0.0.0 Leitlinie zur Informationssicherheit A B A L I

TECHNOLOGY GMBH

Leitlinie zur Informationssicherheit

Abali Technology GmbH

Major-Hirst-StraRe 11

38442 Wolfsburg

Abali Technology GmbH Version 1.0 vom 04.02.2026 offentlich

freigegeben Seite 1von 7



0.0.0 Leitlinie zur Informationssicherheit A B A L I

TECHNOLOGY GMBH

Inhalt
1 =101 = 1 (1 T PSP PPPPPPPRNS 3
1.1 [0} 1A VZ= Ao [ PP OO PPPPR 3
1.2 [€1=Y 1 (0] g o ] o 1] £=1 o] o I PRSPPI 3
1.3 ANSPIECNPAITNET ... . ettt s 3
1.4 VerantwortliChKEITEN ... 3
2 Unternehmens- und SicherheitSZiele .............ooooiiiii e 3
21 Grundsatze der Informationssicherheit ... 3
2.2 Ziele der Informationssicherheit ............oooiiiiiiiiiie e 4
3  Anforderungen an die Informationssicherheit ..o, 5
3.1 Einhaltung von Gesetzen oder VOrschriften ...........ccccoo i 5
3.2 Mitarbeiter-Bewusstsein fir Informationssicherheit ... 6
3.3 Kontinuierliche VErbeSSErUNG ..........eoiiiiiiiiiiie e 6
3.4 Aktualisierung und INfOrmMation...........ooouuiiiiiiii e 6
4  Konsequenzen bei Nichtbeachtung des ISMS ... 6
5  RaAhMeENWErK deS ISMS ... ... e e e e e e e e e e e e s e s ee e e e e e e s e nnnnaeeeaaeeean 7
6 RegelmaRige Uberprifung dieSer LEItIINIE . ...........coueiveeeeieeee e 7
7 Bereitstellung dieser LeitliNie ..........oooiiiiiiiiii e 7

In diesem Dokument wird aus Grinden der besseren Lesbarkeit das generische Maskulinum
verwendet. Weibliche und anderweitige Geschlechteridentitdten werden dabei ausdrucklich
mitgemeint, soweit es fiir die Aussage erforderlich ist und Personenbezeichnungen gelten gleichwohl
fur alle Geschlechter.

Abali Technology GmbH Version 1.0 vom 04.02.2026 offentlich

freigegeben Seite 2von 7



0.0.0 Leitlinie zur Informationssicherheit A B A L I

TECHNOLOGY GMBH

1 Einleitung

1.1 Motivation

Hiermit wird folgende Leitlinie zur Informationssicherheit, durch die Geschaftsfiihrung der Abali
Technology GmbH (nachfolgend Organisation genannt), als Bestandteil der Unternehmensstrategie
verabschiedet.

Aufgrund der permanenten Weiterentwicklung in der Informationstechnologie unterliegt diese
Leitlinie zur Informationssicherheit und alle darauf aufbauenden Richtlinien und Konzepte der

fortlaufenden Anpassung und Weiterentwicklung. Die Leitlinie zur Informationssicherheit ist fir alle
Beschaftigten im Intranet einsehbar und ist im Internet veroéffentlicht.

1.2 Geltungsbereich
Diese Leitlinie zur Informationssicherheit ist im gesamten Tatigkeitsbereich der Organisation gultig und
verbindlich. Das umfasst insbesondere den Standort Wolfsburg.

Werden Dritte mit der Erbringung von Leistungen beauftragt, ist durch vertragliche Vereinbarungen
sicher zu stellen, dass die Leitlinie zur Informationssicherheit in den Leistungsbeziehungen
bertcksichtigt wird.

DarUber hinaus kénnen weitere Richtlinien und Regelungen gelten, die den Anwendungsbereich
betreffen.

1.3 Ansprechpartner

Ansprechpartner zu allen Fragen dieser Leitlinie ist der ISB. Der ISB berat und informiert die
Organisation, insbesondere die oberen Leitungsebenen, in Fragen der Informationssicherheit. Er
berichtet der Geschéaftsfihrung regelmaRig Uber Lage und Entwicklung der Informationssicherheit in
der Organisation, tber die Entwicklung der Bedrohungslage und Uber kritische Abweichungen und
Stérungen der Informationssicherheit.

1.4 Verantwortlichkeiten
Die Geschaftsfihrung definiert, die in dieser Leitlinie dokumentierten, organisationsweiten
Sicherheitsziele sowie die Sicherheitsstrategie und Uberwacht deren Umsetzung.

In Zusammenarbeit mit dem ISB werden die Schwerpunkte der Informationssicherheit in
Ubereinstimmung mit der Geschéaftsentwicklung und Geschéaftsstrategie definiert und verbindlich
vorgegeben. Der ISB implementiert ein ISMS, welches die Einhaltung der Sicherheitsanforderungen
garantiert.

2 Unternehmens- und Sicherheitsziele

2.1 Grundsatze der Informationssicherheit

Verspatete oder fehlerhafte Entscheidungen des Managements kdnnen weitreichende Folgen nach
sich ziehen. Daher ist fir das Management bei wichtigen Entscheidungen ein Zugriff auf einen
aktuellen Stand an Informationen wichtig. Fur diese Informationen ist ein hohes Schutzniveau, in
Bezug auf Vertraulichkeit, Integritat und Verfligbarkeit sichergestellit.

Die historisch bedingte Trennung der Steuerung von IT-Netzen und Birokommunikation wird durch
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den Einsatz heutiger Informations- und Kommunikationstechnik zunehmend aufgeweicht. Hieraus
ergibt sich die Wichtigkeit einer engen Abstimmung bzgl. der Ziele, Herausforderungen, Bedrohungen
und MalRnahmen.

Fur die Organisation ist die Aufrechterhaltung der Kommunikation nach auf3en, zu

unseren Kunden und Geschéftspartnern, von elementarer Bedeutung. Es darf zu keiner wesentlichen
Verzégerung oder Gefahrdung der Abwicklung von Auftragen kommen. Wenn vertraglich festgelegte
Leistung nicht erbracht oder gar Projekttermine nicht eingehalten werden kdnnen, kann dies negative

Folgen haben. Fir uns ist daher die standige Verfligbarkeit unserer Informations- und
Kommunikationstechnik sowie die durchgangige Gewahrleistung des Zugriffs auf korrekte Daten fiir
unsere Beschaftigten von hoher Bedeutung, woraus wir einen hohen Schutzbedarf fir diese
Unternehmenswerte ableiten.

Durch die Organisation werden innerhalb einiger Prozesse und Bereiche Informationen verarbeitet,
welche hohe Anforderungen an die Vertraulichkeit stellen. Durch entsprechende technische und
organisatorische Maflinahmen, sowie die hohe Aufmerksamkeit der Mitarbeiter wird die Vertraulichkeit
gewabhrleistet und der Datenmanipulation vorgebeugt.

Die Nutzung von Internet und E-Mail zur Beschaffung von Informationen und zur Kommunikation ist
fur uns selbstverstandlich. Durch entsprechende Malinahmen wird sichergestellt, dass mit der
Nutzung dieser Technologien verbundene Risiken moéglichst gering bleiben.

Bei der Verarbeitung personenbezogener Daten unserer Kunden und Beschaftigten legen wir groRten
Wert auf die Einhaltung gesetzlicher Vorschriften und Regelungen. Die mit der Verarbeitung
beauftragten Beschaftigten gehen vertraulich mit diesen Daten um.

In der Organisation finden MaRnahmen zur Sensibilisierung im Bereich der Informationssicherheit
Anwendung.

2.2 Ziele der Informationssicherheit

Nachfolgende Grundsatze bilden die Basis dieser Leitlinie, an denen sich alle Sicherheitsmanahmen
und -vorgaben ausrichten und die fir alle im Geltungsbereich tatigen Personen verbindlich ist.

1. FUr Unternehmenswerte wie Informationen und IT-Systeme sind Eigentimer benannt, welche
fur die Sicherung der jeweiligen Unternehmenswerte (Assets) verantwortlich sind.

2. Mdgliche Risiken, welche sich aus der Nutzung der Informationen und Informationssysteme
ergeben, sind identifiziert und auf ein akzeptierbares Restrisiko minimiert.

3. Kosten fur Mallnahmen zur Informationssicherheit stehen in einem angemessenen Verhaltnis
zur Grofe und Wirtschaftlichkeit des Unternehmens.

4. Vorgaben und MaRnahmen orientieren sich an anerkannten Standards und Best Practices zur
Informationssicherheit.

5. Gesetzliche, vertragliche und sonstige Vorgaben fir die Informationssicherheit sind identifiziert
und durch angemessene Malihahmen umgesetzt.

6. Zugang/Zutritt und Zugriff zu den Informationswerten des Unternehmens sind auf das
notwendige Maf3 beschrankt.

7. Alle wesentlichen Aktivitdten im Bereich der Informationssicherheit sind transparent und in
erforderlichem Umfang nachvollziehbar.
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8. Fur die Wiederherstellung des Betriebes der wesentlichen Informationssysteme ist ein
Notfallkonzept erstellt.

9. Fir Beschaftigte, welche mit der Verarbeitung von Informationen betraut sind, sind
angemessene Vorkehrungen zur Gewahrleistung der Vertrauenswirdigkeit getroffen.

10. Die Beschaftigten werden hinsichtlich des sicheren Umgangs mit Informationswerten geschult
und sensibilisiert und sind angehalten, die entsprechenden Vorgaben umzusetzen.

3 Anforderungen an die Informationssicherheit

Zur Erreichung der oben festgelegten Unternehmens- und Sicherheitsziele fiihrt die Organisation ein
einheitliches Informationssicherheitsmanagementsystem (ISMS) ein. Dieses besteht aus den zur
Umsetzung der Sicherheitsziele festgelegten Richtlinien, Verfahren, Standards, Best Practices und
Informationsmaterialien.

Bei Planung, Aufbau und Pflege des ISMS orientiert sich die Organisation an anerkannten Standards,
insbesondere an der internationalen Normenreihe ISO/IEC 27001. Sie bericksichtigt auerdem die
organisationsweit geltenden gesetzlichen und behdérdlichen Vorgaben.

Das ISMS unterliegt regelmafiger Fortschreibung seiner Inhalte zur Anpassung an den
fortschreitenden Stand der Technik, an veranderte Vorgaben und Strategien und an die sich
verandernde Geschéaftslandschaft.

Bestandteil des ISMS ist zudem die kontinuierliche Uberpriifung der Umsetzung der
Informationssicherheit im Unternehmen, mit dem Ziel erkannte Abweichungen und Schwéachen zu
beseitigen und das Gesamtschutzniveau der Organisation sicherzustellen.

3.1 Einhaltung von Gesetzen oder Vorschriften

Die regelmafige Ermittlung von gesetzlichen, regulatorischen und vertraglichen Bestimmungen mit
Relevanz zur Informationssicherheit ist ein wichtiger Schritt, um sicherzustellen, dass die
erforderlichen Malinahmen ergriffen werden, um die Vertraulichkeit, Integritat und Verfigbarkeit von
Informationen zu gewahrleisten.

Spezielle Gesetze und Anforderungen sind im Rechtskataster geregelt.
Besonders hervorzuheben sind folgende:

e Datenschutzgesetze, wie DSGVO, BDSG, TMG, TTDSG

e Branchenspezifische Vorschriften, wie z.B. TISAX®, Lieferantenkettensorgfaltsgesetz

e Normen und Standards: VDA-ISA Katalog

o Vertrdge und Vereinbarungen mit Kunden, Lieferanten oder Partnern, die spezifische
Anforderungen an die Informationssicherheit enthalten. Diese Vertrage umfassen
beispielsweise Vertraulichkeitsvereinbarungen inklusive Geheimhaltungsvorschriften in
Geschaftsbeziehungen mit Kunden und externen Stellen.

o Geschaftsgeheimnisgesetz: Im Rahmen von Geheimhaltungsvereinbarungen und
entsprechenden Klauseln in den Vertragen schitzt es vor unerlaubter Erlangung, Nutzung
und Offenlegung von Geschéaftsgeheimnissen.

o Vertraglich vereinbarte Bestimmungen, wie Allgemeine Einkaufsbedingungen,
Rahmenvertrage

e Stakeholder Anforderungen, z. B: Gesetzgeber, OEMSs, Lieferanten, Kunden, Versicherungen
stellen Anforderungen z.B. im Rahmen des Datenschutzes zum Fihren eines Verzeichnisses
von Verarbeitungstatigkeiten oder zur Durchfiihrung von Datenschutz-Folgenabschatzungen
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Die regelmafige Ermittlung, mindestens jahrlich der gesetzlichen Bestimmungen ist wichtig, da sich
Gesetze und Vorschriften andern kénnen und neue Anforderungen entstehen kénnen. Durch die
regelmaRige Uberpriifung und Aktualisierung der relevanten Bestimmungen wird sichergestellt, dass
die erforderlichen Mallnahmen ergriffen werden, um die Informationssicherheit zu gewahrleisten und
rechtliche oder vertragliche Verpflichtungen zu erfillen.

3.2 Mitarbeiter-Bewusstsein fiir Informationssicherheit

Um Informationssicherheit gewahrleisten zu kdnnen, sind angemessene technische und
organisatorische Mafinahmen erforderlich. Diese kénnen nur dann hinreichend wirksam sein, wenn
alle Mitarbeiter die méglichen Gefahrdungen fur die Informationssicherheit kennen und in ihren
Aufgabenbereichen entsprechend verantwortlich handeln. Regelmaflige Fortbildungen zur
Informationssicherheit unterstiitzen die Effektivitat des Informationssicherheitsmanagements. Die
Schulungen und Informationen erfolgen digital Gber eLearnings oder klassisch in Vor-Ort Schulungen.
Die regelnden und informierenden Dokumente werden digital vollstandig oder in adaquat
zusammengefasster Form im Intranet zur Verfliigung gestellt.

3.3 Kontinuierliche Verbesserung

Die Leitlinie zur Informationssicherheit und alle weiteren Richtlinien werden regelmafig, hinsichtlich
Aktualitat und Wirksamkeit, gepruft.

Werden Schwachstellen in der Informationssicherheit identifiziert, so werden neue geeignete
MaRnahmen entwickelt, auf ihre Integrationsfahigkeit in die Geschaftsablaufe untersucht und nach
erfolgter Verifizierung in die Prozesse integriert.

Die Geschéftsfuhrung unterstitzt die standige Verbesserung des Sicherheitsniveaus.

Alle Beschéftigten sind angehalten, an der kontinuierlichen Verbesserung des Sicherheitsniveaus
mitzuwirken und mogliche Schwachstellen oder Verbesserungen, z.B. durch Hinweise oder
Verbesserungsvorschlage, an die entsprechenden Stellen weiterzuleiten.

3.4 Aktualisierung und Information

Diese Leitlinie ist mindestens jahrlich auf Aktualitat zu Gberpriifen. Die Uberpriifung ist in Form einer
neuen Revision zu belegen. Die Anderungen werden von der Geschaftsfiihrung freigegeben. Der
Datenschutz wird stetig mitberiicksichtigt. Unterjahrige Vorfalle zur Informationssicherheit, welche eine
Anpassung des ISMS erforderlich machen, sind unmittelbar mit dem ISB abzustimmen.

Jahrlich wird ein Management-Report zur Wirksamkeit des ISMS erstellt und entsprechende
Handlungsempfehlungen daraus abgeleitet.

4 Konsequenzen bei Nichtbeachtung des ISMS

Vorsatzliche oder grob fahrlassige Handlungen, die die Sicherheitsvorgaben verletzen, kénnen
finanzielle Verluste bedeuten, Mitarbeiter, Geschaftspartner und Kunden schadigen oder den Ruf des
Unternehmens gefahrden. Die Folgen von Zuwiderhandlungen erstrecken sich auf alle Bereiche des
Informationssicherheitsmanagements. Bewusste Verstdlie gegen verpflichtende Sicherheitsregeln
kénnen arbeitsrechtliche und unter Umstanden auch strafrechtliche Konsequenzen haben und zu
Regressforderungen fuhren.
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5 Rahmenwerk des ISMS

Das Rahmenwerk eines Informationssicherheitsmanagementsystems (ISMS) gemaf TISAX® bildet
einen entscheidenden Leitfaden fiir Unternehmen, die in der Automobilindustrie tatig sind. TISAX®
definiert einen standardisierten Ansatz zur Bewertung und Zertifizierung der Informationssicherheit.

ID Aufbau des ISMS

6 RegelmiRige Uberpriifung dieser Leitlinie

Diese Leitlinie wird mindestens einmal im Jahr auf Aktualitat Gberprift.

7 Bereitstellung dieser Leitlinie

Diese Leitlinie ist 6ffentlich und wird im Internet zur Verfigung gestellt.

Wolfsburg, 04.02.2026

Cenk 4824

Cenk Abali
Geschéftsflihrer
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